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1. REQUISITOS DO SISTEMA

Pentium Il ou mais recente.

1MB de espaco livre no drive
removivel.

Windows 98® Segunda Edicéo,
Windows Me®, Windows 2000®,
Windows XP®, Windows 2003® e
Windows Vista® (para rodar o
Lockngo no Windows 2000, XP,
Windows 2003 e Vista sao
necessarios privilégios de
Administrador).

Sistemas de arquivos suportados:
FAT e FAT32 (NTFS néo é
suportado na verséo Standard).

Suporta: Midias que o sistema
operacional do computador
entenda como removiveis
(pendrives, memorias flash,
discos removiveis e drives
externos USB, entre outros).

Embora aparecam como midias
removiveis ao Windows,
memorias que necessitem de
leitores especiais como camera
fotografica, iPod e memorias flash
como cartdes SD e XD, nao sao
suportados pelo Lockngo.
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2. AVERSAO DE DEMONSTRACAO

A versdo demo do Lockngo™ pode ser baixada do site www.keynesis.com.br

2.1. Rodando a Versao de Demonstracao
A versdo demo do Lockngo é um executavel autbnomo que nao requer nenhum
tipo de instalacao para funcionar apropriadamente. Apenas copie 0 arquivo
baixado na midia que queira proteger.
Para executa-lo basta clicar sobre o nome do arquivo “lockngo.exe”.

2.2. LimitagBes da Versdo de Demonstragéo

A versdo de demonstracdo ndo permite a insercdo de senha para o processo de
trancamento/destrancamento.

SAFE & HIDDEN

Senha: Ilr‘ujf:'pcwnwel ha versao demo

........ IDeslrancar ” Cancelar ]

Baixe a versdao completa

Figura 1: Telas da versdo de demonstracdo, destrancada e trancada
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3. USANDO O LOCKNGO
3.1.Trancando seu Drive

Para trancar o disco € necessario inserir uma senha (nas versodes registradas) e
confirma-la. A senha deve conter ao menos um caractere. Evidentemente,
guanto mais longa e complexa for a senha, maior serd o grau de seguranca.

Recomendacio: E desejavel que a senha contenha ao menos 8 caracteres
incluindo maiudsculas, mindsculas, numeros e caracteres especiais como
~l @#$%"&*

Apos escolher a senha, clique no botéo “Trancar” para proteger o drive

Figura 2: Tela principal da verséo registrada

"Qualidade da senha " — indicador grafico da qualidade da senha que foi
inserida.

"Esconder senha " — desmarque esta opc¢éo para visualizar os caracteres
engquanto sdo digitados (util para ter certeza de digitar a senha corretamente)

Figura 3: Mostrar a senha
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Visual da Tela Durante o Trancamento

Durante o trancamento a tela do Lockngo ser& fechada junto com a tela do
Windows Explorer desse disco. A mensagem “Trancando...” aparecera.

Figura 4: Mensagem "Trancando..."

Apos o trancamento da midia (agora protegida), a janela do Windows Explorer
desse disco reaparecera, desta vez, mostrando o drive como contendo apenas o
arquivo “lockngo.exe” sobre o qual deve-se clicar para destrancar o drive. O
Lockngo notificard o Windows como néo havendo mais espaco disponivel no
disco, impedindo gravacao de outros arquivos.

3.2.Lembrando o Usuério para Trancar o Disco

Se o Lockngo foi usado para destrancar o disco para acessar seu conteudo e
depois o disco foi desconectado sem o trancamento, uma janela de alerta
aparecera, aconselhando o usuario para trancé-lo. Essa janela pode ser fechada
manualmente clicando-se no botdo “OK”. Essa janela de alerta seré fechada
automaticamente apds 25 segundos se o botdo “OK” ndo foi pressionado
manualmente.

Figura 5: Alerta de desconexdo sem trancamento prévio

3.3.Destrancando seu Drive Removivel
Rode o Lockngo clicando no arquivo “lockngo.exe” existente no disco trancado.
Entre exatamente a mesma senha usada no trancamento. Clique no botéo
“Destrancar” e aguarde o final do processo. Lembre-se de que a senha aceita
maiusculas, minusculas, nUmeros e caracteres especiais.

3.4.Visual da Tela Durante o Destrancamento

Durante o destrancamento a tela do Lockngo ser& fechada junto com a tela do
Windows Explorer desse disco. A mensagem “Destrancando...” aparecera.

Figura 6: Mensagem "Destrancando..."

Em seguida a janela do Windows Explorer desse drive reaparecerd, mostrando
todo o contetdo do disco.
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TOPICOS IMPORTANTES

Copia de Seguranca dos Dados (Backup)

E sempre conveniente manter copia de seguranca de seus dados. O backup
assegura que se sua midia for perdida, roubada ou se seus dados foram
apagados ou corrompidos acidentalmente (como na falta de energia elétrica,
formatacao acidental da midia etc.), vocé tera uma copia original. Mantenha seus
backups em dia.

Copia de Segurancga do Lockngo

Sempre mantenha uma cépia de seguranca do Lockngo. Ela sera util se vocé
apagar acidentalmente o Lockngo da sua midia removivel ou se o executavel
“lockngo.exe” for corrompido. Isto pode acontecer nos raros casos em que a
energia elétrica for interrompida durante o processo de trancamento do disco ou
nos casos em que a midia foi desconectada do computador durante o processo
de leitura ou gravacao. Se, por qualguer motivo, o “lockngo.exe” nao funcionar a
partir de seu drive, copie 0 backup no seu disco (sobrescrevendo o arquivo
“lockngo.exe” anterior), e rode-o.

Desinstalando outros utilitarios de discos removive is antes de usar o
Lockngo

Se vocé esta usando, ou tem instalado em seu computador outro software de
discos removiveis, é recomendavel que vocé o desinstale antes de usar o
Lockngo.

4. PERGUNTAS E RESPOSTAS (FAQ)

Qual é o tipo de encriptacdo que o Lockngo usa?

Lockngo usa o algoritmo de encriptacdo AES. A versao basica do Lockngo usa o
AES de 128 bits para encriptar o sistema de arquivos da midia. A versao
Profissional usa o AES de 256 bits e oferece também a possibilidade de encriptar
todo o disco (veja abaixo).

Quando é recomendado encriptar o disco inteiro (s6 na versdo Lockngo

Professional)?

Recomendamos encriptar todo o disco nas situagoes:

1. Vocé tem armazenado no seu drive portatil dados extremamente reservados
(lembre-se de que o sistema de arquivos —FAT- € sempre encriptado, mesmo
que o disco inteiro ndo esteja encriptado).

2. Vocé pode esperar 0 tempo necessario para o processo (aproximadamente
2,5 minutos para cada 256MB de espaco no disco, em USB 2.0).

3. Seu drive € compativel com a norma HIGH-SPEED USB 2.0 e esta conectado
em um computador com controlador USB 2.0.

O que acontece se eu apagar o “lockngo.exe” do meu disco por engano?
Simplesmente copie o arquivo novamente em sua midia removivel. E altamente
recomendavel salvar uma cépia de seguranca da versao original em seu disco
rigido para evitar problemas futuros. Se vocé ndo tiver uma copia de seguranca,
seré necessario baixar novamente a versao completa do site
www.keynesis.com.br.
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Esqueci minha senha. H4 uma forma de recuperar meus dados?

Para sua prépria prote¢cdo, ndo ha forma alguma de recuperar os dados sem a
insercdo da senha correta. Absolutamente ndo ha “backdoors” no software. E
altamente recomendavel fazer uma cépia de seguranca dos arquivos antes de
trancar o drive. O backup dos arquivos é importante ndo sé para o caso de
esquecer a senha, mas também no caso de perda ou roubo da midia removivel.
Se seu disco foi trancado e a senha esquecida, a Unica alternativa é formatar o
disco e copiar novamente sua versao registrada do Lockngo nele. Evidentemente
todos os dados no disco serdo perdidos.

Conectei meu disco removivel e vejo apenas o Lockng o (“lockngo.exe”)
nele. Como saber se o disco esta trancado ou nédo?

Cligue no arquivo e rode-o. A tela principal do Lockngo indicara se o disco esta
trancado ou destrancado.

Como saber se é seguro desconectar minha midia apos o trancamento?
Posso desconectar meu disco imediatamente ap6s aja  nela do Lockngo
fechar, ou devo esperar um pouco?

Mesmo depois de o Lockngo terminar o trancamento e a janela do Windows
Explorer abrir, o sistema operacional pode precisar de um tempo para transferir
informacgdes ao disco. Espere até que o LED do disco removivel se apague e sé
entdo é seguro desconecta-lo. No Windows® 2000 e Windows® XP® ha um
icone de ejecdo no rodapé da tela; recomenda-se sempre usa-lo para remover o
hardware com seguranca.

O que acontece se eu formatar um disco trancado?
Os arquivos no disco serdo permanentemente apagados.

H& uma versdo multilingue do Lockngo?

Sim. Atualmente o software aceita diversas linguas. O Lockngo automaticamente
troca a lingua que aparece na interface com o usuério baseado nas
configuracdes de “Opc¢des regionais e de idioma” do "Painel de controle” do
Windows.

Devo trancar meu disco removivel antes de desconect  a-lo do computador?
Sim. O Lockngo precisa ser executado antes da retirada do drive. Se o drive foi
trancado antes e ejetado sem o trancamento, o software abrirhd uma janela
lembrando o usuério para trancé-lo. Essa janela de lembrete seré fechada
automaticamente apds 25 segundos.

© 2003-2009 Keynesis Ltd. Todos direitos reservados.

Este documento tem carater informativo apenas, e podera ser modificado sem aviso prévio.
A Keynesis ndo se responsabiliza por quaisquer erros que possam haver neste documento.
Os produtos da Keynesis ndo sdo garantidos contra falhas de operacéo.
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