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1- REQUISITOS DO SISTEMA
Pentium Ill ou mais recente
1MB de espaco livre no drive removivel
Sistemas operacionais suportados: Windows 98® Segunda Edicao,
Windows Me®, Windows 2000®, Windows XP®, Windows 2003® e
Windows Vista®
Importante: Para usar o Lockngo no Windows 2000, XP, Windows
2003 e Windows Vista sao necessarios privilégios de Administrador
Sistemas de arquivos suportados: FAT e FAT32 e NTFS
Suporta: Pendrives, HDs externos, drives de memoria flash e outros
2- USANDO O LOCKNGO™ PROFISSIONAL 4.0
2.1 Interface com o Usuéario
Barra de titulo - Use-a para
mover 0 Lockngo pela tefa
Campo para senha
Warsdo 4.0 Indicader de
qualidade da
senha
Esconder a
senha enguanto
Hualidade [zenha) C—— o G EGEY
Esi senha [
Use instant lock [l Instant Lock:
usa a senha atual.
Figura 1: Tela principal
Botdo para Botdo para fechar o
trancar e Lockngo sem trancar
pioleger o disco
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"Senha" — Escolha uma senha para proteger
seu drive. O campo da senha requer ao
menos um caractere, ndo pode estar em
branco.

N&ao use uma senha muito simples ou
facil de adivinhar. Recomenda-se uma
senha de ao menos 8 caracteres
incluindo mailsculas, minusculas,
nameros e simbolos especiais como
|@#$%"&*()~?>< Memorize-a
exatamente como a digitou.

Importante : Absolutamente ndo ha

“back doors” no Lockngo. Se a senha

for esquecida sera impossivel abrir o

disco. Seréa necessario formata-lo, com Figura 2: Escolhendo
a consequente perda dos dados. uma senha

"Qualidade da senha " — Um indicador
grafico mostra o grau de seguranca
gue a senha digitada oferece.

Figura 3: Qualidade da senha

. B Senha: Confirme a senha:
Esconder a senha " — Desmarcada Secretu/, Se&eto/,

esta opcdao, a senha serad mostrada

durante a digitacdo. E util para Qualidade [senh:

acompanhar se a senha correta esta
sendo inserida.

Figura 4: Esconder a senha
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“Instant Lock " — Esta opcao permite o
trancamento imediato do disco ao clicar no
nome do arquivo. Sera usada a senha atual
até que o recurso seja desligado.

Para desligar o Instant Lock:

Tranque o drive clicando no icone do
programa.

Apébs o trancamento cligue novamente no
nome do arquivo para destranca-lo. Na tela
de destrancar desmarque a selegéo Instant
Lock e destranque o disco.

Na préxima vez que for usado, o software
voltara ao estado original pedindo uma
senha quando for tranca-lo. Figura 5: Recurso “Instant Lock”

2.2 Trancando seu Drive Usando o Lockngo

Trancar o drive para protegé-lo completamente requer apenas a escolha de uma senha,
sua confirmacéo e um clique no botdo “Trancar’. Para opc¢des avancadas existentes
nesta versao profissional 4.0 veja o capitulo 'Recursos Avangados do Lockngo
Profissional' (pg 7).

Durante o trancamento as telas do Lockngo e do Windows Explorer serdo fechadas,
aparecendo a mensagem “Trancando...” piscando na tela.

Figura 6: Mensagem “Trancando...”
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2.3 Destrancando seu Drive
Clique no arquivo “lockngo.exe” que aparece no disco trancado e insira exatamente a

mesma senha usada para trancé-lo. Clique no botédo "Destrancar” e aguarde o término
do processo.

Figura 7: Tela de destrancamento, com e sem o Instant Lock ativado

Durante o destrancamento as telas do Lockngo e do Windows Explorer serdo fechadas,
aparecendo a mensagem "Destrancando...” piscando na tela.

Figura 8: Mensagem "Destrancando...”

Terminado o processo a janela do Windows Explorer reaparecerd, mostrando todo o
conteudo do disco.

2.4 Lembrando o Usuério para Trancar o Drive
Se o0 Lockngo foi usado para destrancar o disco e depois foi desconectado o disco sem
o trancamento, uma janela de alerta abrird, lembrando o usuario para tranca-lo. Essa

janela sera fechada automaticamente apos 25 segundos, ou quando for apertado o
botdo “OK”.

Figura 9: Alerta de desconexdo sem trancamento prévio
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3- RECURSOS AVANCADOS DO LOCKNGO PROFISSIONAL
3.1 Exclusdo de Arquivos Especiais

3.1.1 Arquivo de identificacdo do usuario

Esta versao profissional 4.0 do Lockngo oferece a op¢éo de salvar um arquivo especial
na raiz do disco removivel, que néo sera encriptado e escondido juntamente com 0s
demais arquivos, permitindo sua leitura mesmo com o drive trancado. Assim, se o disco
for perdido, qualquer pessoa pode ver tais dados e devolver o disco ao proprietario.

Para criar esse arquivo siga as instru¢des abaixo:
Crie um arquivo com suas informacfes pessoais como seu nome,
endereco, telefone ou outra informacdo qualquer que queira incluir.
Esse arquivo pode ser de qualquer tipo (texto, gréafico, etc.), até
150KB, que € o tamanho maximo permitido.
Renomeie esse arquivo como “owner”, com o sufixo adequado,
dependendo do tipo do arquivo. Por exemplo, “owner.txt”, “owner.jpg”,
“owner.bmp”, etc. Pode-se usar letras minusculas, mailsculas ou uma
combinacao delas.
Grave o arquivo na raiz da midia e faca um teste para verificar se seu

arquivo de identificacdo aparece sem ser encriptado.
3.1.2 Arquivos de Autorun
Os arquivos nhomeados como “autorun.*” também séo excluidos da encriptacéao.
3.2 Rodando um Aplicativo Automaticamente Ap6s o De  strancamento
E possivel rodar automaticamente um aplicativo imediatamente apds o destrancamento.
Para configurar esta opcéo é necessario criar um arquivo chamado de “autorun.l&g” e
coloca-lo na raiz do disco removivel. Note que esse arquivo serd encriptado pelo
trancamento do disco. O arquivo “autorun.l&g” conterd os parametros definidos na

tabela a seguir.

Parametrc Obrigatério Descricao

open= Sim O nome do aplicativo que sera executado. Nadetrela disco.
O aplicativo deve estar no disco removiveleS&edna raiz do drive
portatil entdo o caminho completo (sem a istra) diede ser inserido.
Se o aplicativo precisar de seus préprios paréaiestievem ser
inseridos apGs o nome do aplicativo (veja oesaesaglir).

window= Néao Define a janela do aplicativo. Admite os vatomas(aefault),
minimize, maximize e hide.
close= N&o Define se o Lockngo fecharéd o aplicativo aatesadtento do disco. Se

o0 aplicativo ndo se encerrar (por exemplo,aeuespeonfirmacdo do
usuario), entdo o Lockngo tentara fecha-lo Ednviezevalos de 1
segundo e, se o aplicativo ndo fechar, o Loukngo iprocesso de
trancamento do disco mesmo assim.
Valores possiveis: yes e no.

explorer= Néao Se definido como “no”, o Lockngo nao abric dojadieldows
Explorer nem depois de trancar, nem depoisadeatestiisco.

Tabela 1: Parametros do arquivo “autorun.l&g”
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Notas:

1. Cada parametro deve ser escrito em uma linha separada

2. Os nomes dos parametros devem ser escritos em letras mindsculas

3. Entre o nome do parédmetro e seu valor o sinal “=" deve ser colocado sem espaco
antes ou depois (e sem as aspas).

Exemplos:

Exemplo 1 — O programa "Notepad” est& na raiz do drive portatil e deve abrir
automaticamente com um texto especifico para edigdo. Deve ser aberto com a janela
maximizada e deve ser fechado automaticamente antes de o disco ser trancado:

open=notepad.exe C:\WINDOWS\WindowsUpdate.log
window=maximize
close=yes

Exemplo 2 — O Firefox deve ser aberto automaticamente. Ele est4 situado no drive

portétil (pendrive, HD externo, etc.) no diretdrio X:\firefox (“X” é a letra que o Windows
atribuiu ao do disco removivel). Note que a letra do volume néo é usada.

open=firefox\firefox.exe
3.2.1 Construindo o arquivo “ autorun.l&g”

Para criar esse arquivo siga as instru¢des abaixo:
Abra o programa "Bloco de Notas®
Escreva, em cada linha separada, os parametros desejados, segundo
a Tabela 2: Parametros do arquivo “autorun.l&g”, acima. Neste
exemplo estdo os parametros do exemplo 1 acima.
Salve o arquivo com o0 nome “autorun.txt” (sem as aspas) na raiz do
drive removivel destrancado.
Renomeie o arquivo criado de “autorun.txt” para “autorun.l&g” Aceite o
alerta contra mudanca de extensdo de nome de arquivo teclando em
“Sim’.
Teste o procedimento trancando (cliqgue em “lockngo.exe”) e
destrancando o drive.

Para o exemplo acima o Bloco de Notas deve apresentar-se como na figura abaixo:

Figura 10: Criando “autorun.txt” no Bloco de Notas

Pagina 8/13
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3.3 Configurando Através da Linha de Comando
3.3.1 Generalidades

A configuracdo do Lockngo através de linhas de comando facilita e amplia a
versatilidade no uso do software. As linhas de comando podem ser entendidas como
sendo os comandos do DOS.

As configuracdes pelas linhas de comando podem ser divididas em duas categorias:
1. Rodar o software diretamente através de uma linha de comando
2. Configurar e armazenar parametros de uso diretamente dentro do
arquivo “lockngo.exe”.

3.3.2 Alinha de comando

A janela das linhas de comando usualmente é chamada de janela do DOS.
Pode-se abrir essa janela segundo um dos processos:
Windows 9.x: No menu “Iniciar” selecione "Executar” e, na linha
“Abrir’, digite "command” (sem os apdstrofes) e aperte "OK”

Windows 2000/XP: No menu “Iniciar” selecione "Executar” e, na linha
“Abrir’, digite “cmd”(sem os apostrofes), e aperte "OK”

Também pode-se enviar comandos diretamente através do comando "Executar” (em
gualquer versdo do Windows): Clique em “Iniciar’, depois em "Executar” e digite, na
linha “Abrir’, a letra do drive onde o “lockngo.exe” esta localizado (por exemplo, x:\),
seguido dos comandos desejados, e cligue em "OK.

Exemplo: x:\lockngo.exe —s —dap —p:SeCretO%!

Figura 11: Janela da linha de comando

Importante:

Faca uma copia de seguranca (backup) do arquivo “lockngo.exe” antes de configura-lo
atraves das linhas de comando, de modo a ter uma cépia original para uso futuro.

Um dos parametros de configuracéo torna as modificacdes permanentes!
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3.3.3 Executando o Lockngo através da linha de coma ndo

Esta opcéo permite rodar o software com alguns atributos habilitados ou
desabilitados diretamente pela linha de comando. E til quando se deseja
automatizar o uso como, por exemplo, no caso de arquivos em lote (batch).
Para armazenar as configuracdes no Lockngo, veja "Mudando e armazenando
parametros pela linha de comando” (pg 11).

3.3.3.1Parametro disponivel

Flag Obrigatério Descricao

-p:<password> Sim Este parametro é a senha e, portanto, € mandatorio.
N&o pode estar vazio.

Tabela 2: Par@metro disponivel para execucao pelas linhas de comando
3.3.3.2Exemplo de uso
Exemplo — Ndo mostrar a janela de trancamento.
Lockngo.exe —p:1234
Resultado: O Lockngo sera executado e imediatamente trancard o disco com a senha
'1234' sem pedir ao usuério para colocar a senha, e sem mostrar a Tela principal.
Durante o trancamento a mensagem “Trancando...” aparecerd, indicando que o drive
estéd sendo protegido. A Tela principal s6 aparecera para o destrancamento, permitindo
ao usuario inserir sua senha.

E possivel destrancar a midia pela linha de comando. Digite:

Lockngo.exe —p:<a senha usada para trancar o drive>
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3.3.4 Mudando e armazenando parametros pela linhad e comando

Esta opcéo permite determinar diversas configuracdes que se queira incluir no
arquivo “lockngo.exe” para uso futuro. E uma util e poderosa ferramenta para
simplificar o uso cotidiano do Lockngo.

Importante:

Faca uma copia de seguranca (backup) do arquivo “lockngo.exe” antes de configura-lo
atraves das linhas de comando, de modo a ter uma cépia original para uso futuro.

Um dos parametros de configuracéo torna as modificacdes permanentes!

3.3.4.1Parametros disponiveis

Flag Obrigatdrio Descricédo

-S Sim Determina que o Lockngo armazene os parametiagida |
comando dentro do arquivo “lockngo.exe”, pataraiso f

-p:<senha> Sim Este par@metro é a senha e, portanto, € mandatorio.
N&o pode estar vazio.

-dap nao N&o pede senha para trancar o disco.

-reset nao Retorna os parametros aos valores originaisale fabr
N&o funcionara se foi usado o comando “-paba{xeja

-per nao Determina que as configuracdes figuem permanentes!

Uma vez utilizada, o programa nao mais ace#dss @eia
linha de comando. Se escolhida esta opcadedagdiagméo mais
pedir senha) é habilitada automaticamente.

Importante:

Faca uma copia de seguranca (backup) do akngmeie” antes
de usar esta opcao de modo a ter uma copiparégusal futuro,
sem as configuracdes permanentes.

Tabela 3: Pardmetros disponiveis para inclusdo no arquivo “lockngo.exe”
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3.3.4.2Exemplos de uso

Exemplo 1 — Ndo mostrar a janela de trancamento, usar senha 1234

Lockngo.exe —s —dap —p:1234

Resultado: Na proxima vez que o Lockngo for usado (duplo clique em “lockngo.exe”) o
disco serd automaticamente trancado com a senha “1234" sem pedir nenhuma atitude
do usuério, e sem mostrar a Tela principal. Durante o trancamento aparecera a
mensagem “Trancando...” indicando que o drive est4 sendo protegido. A Tela principal
s6 aparecera quando do destrancamento da midia, pedindo ao usuério a senha para
destranca-la.

Exemplo 2 — Restaurar os parametros para as configuragdes de fabrica

Lockngo.exe —s —reset

Resultado: Serdo restaurados todos os padr@es originais. Note que, se a opcéao “-per”
(ver abaixo) foi usada, ndo haveréa possibilidade de restauro

Exemplo 3 — Ndo mostrar a janela de trancamento e configurar os parametros
definitivamente

Lockngo.exe —s —per —p:1234

Resultado: O Lockngo sera trancado automaticamente com a senha “1234” sem
consultar o usuario e sem mostrar a Tela principal. Note que “-dap” néo foi usado
porgue é padrdo na opcéo “-per”. Durante o trancamento aparecerd a mensagem
“Trancando...” indicando que o drive esta sendo protegido. A Tela principal s
aparecera quando do destrancamento da midia, pedindo ao usuario a senha para
destranca-la.

Importante: Apds o uso deste parametro (-per) o Lockngo recusara futuras entradas
pelas linhas de comando. Isto é util para prevenir que alguém troque a senha ou acesse
a interface com o usuario. A Unica maneira de habilitar as linhas de comando
novamente sera usar a copia de seguranca do arquivo “lockngo.exe” original, salvo
antes das modificacdes.
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4- TOPICOS IMPORTANTES

Cépia de seguranca (backup) dos dados

E sempre conveniente manter copias de seguranca de seus arquivos. Essa préatica
assegura a recuperacéo dos dados nos casos de perda, roubo ou se os dados forem
corrompidos como, por exemplo, na falta de energia elétrica, apagamento ou
formatacdo involuntéria. Faca regularmente cépias de seguranca de seus arquivos.

Cépia de seguranca (backup) do Lockngo

Mantenha sempre uma copia de seguranca do arquivo “lockngo.exe”. Sera (til se vocé
acidentalmente apagar o arquivo de sua midia portatil ou se o arquivo “lockngo.exe” for
corrompido. Isto pode acontecer nas raras ocasioes em que faltar energia elétrica
durante o trancamento ou se o drive for desconectado durante as operacdes de
gravacgéao ou leitura.

Se, por qualguer motivo, seu “lockngo.exe” ndo funcionar a partir de seu drive externo,
simplesmente copie a copia de seguranca salva anteriormente, sobrescrevendo-o.

Os arquivos de backup (“lockngo.exe”) podem ser renomeados para identifica-los como,
por exemplo:

LockngoX — o software registrado para o drive X

LockngoK — o software registrado para o drive K

LockngoPro — identificando a versédo, e assim por diante.

Note que sempre que encriptado o drive, 0 nome que aparecera no disco sera sempre

“lockngo.exe”, qualquer que tenha sido o nome dado antes da encriptacéo.

Desinstalando outros utilitarios de disco antes de usar o Lockngo
Se vocé esta usando, ou tem instalado qualquer outro aplicativo de disco removivel,
recomenda-se sua desinstalacdo antes do uso do Lockngo.

5- PERGUNTAS E RESPOSTAS (FAQ)

Por favor veja o site www.keynesis.com para textos em inglés, e www.keynesis.com.br
para ler em portugués. O conteudo € exatamente 0 mesmo.

© 2003-2005 Keynesis Ltd. Todos direitos reservados.

Este documento tem carater informativo apenas, e podera ser modificado sem aviso prévio.
A Keynesis nédo se responsabiliza por quaisquer erros que possam haver neste documento.
Os produtos da Keynesis ndo sdo garantidos contra falhas de operacéo.

Pagina 13/13

www.keynesis.com.br



